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Images de couverture : Images de protestation recueillies sur
différentes pages Facebook. Veuillez visiter
facebook.com/vt4democracy pour la traduction des images et pour
visionner d'autres images réalisées par les internautes vietnamiens

Bien que depuis novembre 2009 'accés a Facebook ait été a plusieurs
reprises bloqué, il est cependant tres vite apparu comme le réseau
social le plus populaire et le plus influent au Vietnam. Ainsi qu’il a été vu
au Moyen-Orient et en Afrique du Nord, les réseaux sociaux offrent un
espace ou la société civile peut se développer, ou les individus et les
groupes peuvent librement partager leurs opinions et exprimer leur
opposition aux gouvernements en place. En fournissant aux citoyens
les outils de communication et de mobilisation, Facebook et les autres
médias sociaux transforment aussi le Vietnam.

Lors d’'une récente étude menée par Viet Tan, neuf sur dix utilisateurs
rencontraient des probléemes d'accés a Facebook. Une majorité
écrasante de ces utilisateurs a répondu qu'ils comptaient agir en
écrivant a leur Fournisseur d'acces Internet (FAI) ou en diffusant les
techniques de contournement aupres de leurs amis.

La croissance de Facebook au Vietnam, malgré les restrictions
gouvernementales, représente un acte de résistance civile pour les
internautes. Les efforts du gouvernement de Hanoi pour limiter l'accés
a Facebook exigent que nous continuions sans relache a défendre et a
diffuser les techniques de contournement afin de garantir la liberté de
communiquer.
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FACEBOOK ET DESOBEISSANCE CIVILE AU VIETNAM

LE GOUVERNEMENT VIETNAMIEN N'EST PAS « AMI »
AVEC FACEBOOK

Début 2008, Facebook lancait son Traducteur en ligne qui permettait
aux langues locales de mieux cibler le public. Les utilisateurs de
Facebook du monde entier participérent a la traduction des 24.000
expressions du site Web dans toutes les langues principales du globe, y
compris le Vietnamien. Fin 2008, Facebook posait un orteil au Vietham
avec un peu moins de 100.000 utilisateurs.

Le nombre d'utilisateurs viethamiens connut une forte croissance
I'année suivante et Facebook devint rapidement le site Web avec le
taux de croissance le plus rapide de I'Asie du Sud-Est, attirant ainsi
l'attention des autorités. A la fin de I'été 2009, un ordre soi-disant
émanant du Ministére Vietnamien de la Sécurité Publique de bloquer
I'acces a Facebook et a d'autres sites étrangers a commenceé a circuler
sur le net. Ce document confidentiel daté du 27 aolt 2009 était adressé
a dix fournisseurs d'acces Internet locaux.

“Pour des raisons de sécurité et afin de lutter contre la propagande
contre le Parti et le gouvernement, le Ministére des Technologies —
Bureau de I'Administration de la Sécurité — Ministére de la Sécurité
Publique suggére que les sociétés les entreprises utilisent la
technologie pour bloquer les sites suivants ... "
- Le Ministére de la Sécurité Publique -
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Internet. Ordre du Ministére de la Sécurité publique de
bloquer Facebook (source : Viet Tan)
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Facebook n'est pas bloqué a partir de son IP (Internet Protocol),
comme il I'est en Chine ou en Syrie, mais au niveau de son DNS
(Domain Name System). Le gouvernement demande simplement aux
prestataires de services de rediriger leurs serveurs ailleurs que sur les
sites souhaités. Cette censure est plus facilement contournable,
puisque les internautes n'ont gu'a changer de nhom de domaine en
utilisant un DNS disponible pour accéder au site souhaité.

Bien que le blocage de DNS ne soit pas efficace dans la censure totale
de l'information ou de la censure de sites tels que Facebook, cette
méthode de censure peut étre tres efficace en détruisant tout

simplement la fiabilité d'un réseau social tel que Facebook.

Utilisation d’internet au Vietham
source: www.internetworldstats.com/asia/vn.htm

Daily Unique Visitors (cookies)

Traffic Facebook a partir du Vietnam (source: Google AdPlanner)

Le Domain Name System (DNS)
signifie systeme d'adressage par
domaines. Le DNS est le systeme
Internet d'adressage permettant de
"transformer® une adresse IP
(Internet Protocol). Le DNS est
donc un élément important de
l'identification et de la localisation
des utilisateurs de [Internet.
L'évolutivité et la convivialité de
I'Internet dépendent du systéme
d'adressage par domaines. La
correspondance entre le nom de
domaine et ladresse IP est
assurée par le DNS : ainsi,
lorsqu’'on tape dans son navigateur
www.domaines.info, le DNS va
chercher a quel numéro IP
correspond ce nom puis va trouver
son emplacement sur le réseau et
en rapporter les informations, a
peu prés comme un annuaire
téléphonique. Les FAI vietnamiens
ont simplement arrété d’envoyer
les demandes DNS pour
Facebook. Les internautes ont tout
de suite été nombreux a
comprendre qu'ils pouvaient
contourner  ce blocage en

changeant simplement les
parametres DNS sur leur
ordinateur. De nombreux

utilisateurs ont ainsi changé leurs
paraméetres DNS en ceux de
Google (8.8.8.8) qui lui n'a pas été
bloqué.

Les autorités viethamiennes souhaitaient peut étre que Facebook
meure tout doucement. Plutdt que de bloquer le réseau purement et
simplement et ainsi susciter la colére d'un million d'utilisateurs, le
gouvernement espérait que les gens seraient fatigués du manque de
fiabilité du réseau et que Facebook disparaitrait ainsi.
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Bien que Facebook ait connu moins de visite au Vietham en novembre
2009 (quand le blocus a commenceé) et de nouveau en decembre 2010
(durant les mesures de répression politique avant le 11éme Congres
du Parti communiste viethamien), le nombre de Vietnamiens sur
Facebook a continué d'augmenter, jusqu’a atteindre aujourd’hui
environ 2.6 millions utilisateurs.

Les autorités viethamiennes semblent avoir encouragé des solutions
de rechange. Go.vn, un réseau social lancé en mai 2010 par la Société
d’Etat Vietnam Multimedia Corporation, a été considéré comme le
remplagant de Facebook, un investissement du gouvernement pour
contrecarrer la popularité croissante de Facebook. Ridiculisé et
ironiquement appelé « le Facebook Communiste » par beaucoup du
fait de ses conditions d’'inscription (entre autre obligation de fournir son
numéro d’identification gouvernementale et son nom complet), Go.vn
n'a pas réussi a embraser I'espace du net vietnamien.

Un autre concurrent de Facebook est zing.vn (Zing Me), créé par la
Société VNG. Zing Me offre un large panel d'outils et d’applications
semblables a Facebook, et a méme produit sa propre version du jeu
populaire de Facebook Farmville avec ZingFarm. Mais il semble que
Zing Me n’ait conquis que les joueurs invétéres et les tres jeunes.

Go.vn et zing.me ont tous deux essayeé de capturer l'interface familier
de Facebook et d'offrir des combinaisons de jeu a leurs utilisateurs,
espérant pouvoir compter sur I'importance du jeu dans la communauté
vietnamienne. Avec les restrictions d'acces a Facebook, les sites

N

gérés a partir du Vietham étaient les mieux placés pour aller a la
chasse des utilisateurs frustrés qui avaient été laissés au bord de la
route

La raison pour laquelle Facebook reste largement populaire au
Vietnam réside dans la puissance d'Internet et dans l'ingéniosité des
internautes.
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ENQUETE FACEBOOK

Grace a notre contournement et a notre portail de sécurité numérique
nofirewall.blogspot.com, Viet Tan a mené une enquéte aupres de 380
lecteurs au Vietnam concernant leur acces a Facebook. Nous leur
avons posé guatre questions et avons recu les résultats suivants :

' 1. Quel fournisseur d’acces
0 Flrewd" Internet (FAI) utilisez-vous ?

Bhdomg oot m'“"“""ﬂ" - Les personnes interrogées avaient
m Vot twdmg lira le choix de sélectionner un des
. huit fournisseurs d'acces Internet
Visitez nofirewall.blogspot.com pour voir locaux ou « autre » si hors liste.
I'ensemble complet des données et des Presque toutes les personnes
résultats de l'enquéte interrogées — soit 96 % - ont
déclaré utiliser I'un des trois fournisseurs suivants : VDC, FPT ou
Viettel. Ce qui correspond a peu pres a la part de marché des
fournisseurs d'acces Internet au Vietnam. Les cing autres fournisseurs
d'acces Internet de I'enquéte semblent jouer un plus petit réle, a un
niveau régional.

2. Votre FAl vous a-t'il bloqué I'accés a Facebook ?

Neuf sur dix personnes ont répondu avoir eu des problémes d’acces a
Facebook. Parmi les trois grands fournisseurs d'acces Internet, le pire
était FPT (99 %) suivi de VDC (93 %) et de Viettel (82 %).

3. Si votre fournisseur d'acces Internet vous a bloqué l'acces,
avez-vous essayé de contourner le verrouillage ?

Selon l'enquéte, 86 % des personnes interrogées ont indiqué qu'elles
contournaient déja le verrouillage ou seraient intéressées a apprendre
comment faire. Seulement 14 % ont exprimé leur désespoir face a ce
verrouillage et leur intention d’arréter d'utiliser Facebook.

4. Si votre fournisseur d'acces Internet a bloqué l'acces, quelle
action prendrez-vous en réponse a ce verrouillage ?

Le désir des personnes interrogées d’'agir vaut la peine d’étre noté.
Environ 30 % des personnes interrogées ont indigué que rien ne
pouvait étre fait. Mais 10 % souhaitaient écrire une lettre a leur
fournisseur d'accés Internet afin de protester contre ce verrouillage. Et
60 % aidaient leurs amis a apprendre comment contourner ce
verrouillage. Bref, sept sur dix personnes interrogées ne souhaitaient
pas accepter passivement ce verrouillage de Facebook.
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L’enquéte a été menée sur sept
semaines, du 12 janvier au 2
mars 2011. Cette période a
coincidé avec le 11éme Congrés
du Parti communiste vietnamien
et les protestations populaires
massives de I'Afrique du Nord —
deux événements importants
durant lesquels les autorités ont
renforcé les restrictions d’acces a
Facebook et a Internet en
général.

Les personnes interrogées sont
des individus qui connaissent le
site nofirewall.blogspot.com et
ont volontairement participé a
I'enquéte lancée sur le net. Bien
gue le degré de compréhension

d’Internet des personnes
interrogées soit probablement
plus élevée que celui de

I'internaute viethamien moyen,
nous pensons qu'elles sont
assez représentatives de
I'utilisateur Facebook actif type.

Contournement,
passerelle a la résistance
civile et a la liberté
politique

Par la promotion des relations et
de l'interconnexion, les médias
sociaux forment une force de
galvanisation au Vietham : la
nouvelle place en ville est son

mur Facebook, les réunions
communautaires ont lieu en
ligne. En limitant l'accés a
Facebook, le gouvernement

viethamien accable tout un large
segment de la population.

Le Blogueur Ethan Zuckerman
du Berkman Center for Internet
and Society a [I'Université de

Harvard a présenté lidée de
chats tout mignons en comparant
les outils numériques dans leurs
utilisations par I'homme commun
et l'activiste.

Vit Nam facebookers
noi KHONEG vdi tudng Itia.

Traduction :
disent NON aux parefeux (source :
protestation Facebook)

Page d

Si la Theorie de [I'Activisme
Numérique du Chat Mignon est
correcte, le peuple commencera
seulement a vraiment préter son
attention quand [I'état enlévera
votre capacité a partager les
photos et les vidéos de vos chats
mignons. Et c'est exactement ce
qui est arrivé au Vietnam. Les
étudiants et les jeunes qui
auraient normalement reculé
devant toute forme d’activités
d’'opposition ont commencé a
s’organiser sur Facebook pour
protester contre le verrouillage.
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Traduction : Ne soyez pas bloqué du fait d’'un
manque de connaissances ; Profitons de Facebook
(source : Page de protestation Facebook)

lls se sont formé en groupes comme « I'Association de 1 million de
signatures contre le verrouillage de Facebook » et « Si vous les ainés
bloquez FB, nous les jeunes grimperont par-dessus les murs et
trouverons des fissures pour y entrer » attirant des dizaines de milliers
de partisans. Dans des pays non-autoritaires, l'activisme en ligne
n'exige pas beaucoup de sacrifice. Au Vietnam, ce niveau d'activisme
est sans préceédent.

En filtrant l'acces a Facebook, il semble que le gouvernement
vietnamien a confirmé la loi des conséquences imprévues : les
Vietnamiens se réunissent en ligne pour manifester contre la censure
gouvernementale.

:_l bmmg : i
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PROCHAINES ETAPES ET RECOMMANDATIONS

Comme le démontrent l'enquéte de Viet Tan et les données
d'utilisation publiées par Facebook, les internautes vietnamiens
contournent le verrouillage de Facebook. La volonté d'une large
majorité d’agir et de lutter contre la censure Internet s'étend clairement
au-dela de ce seul réseau et inclut d'autres sites populaires (tel que
Multiply) dont les accés sont normalement restreints par décret
gouvernemental. Afin de permettre aux internautes vietnamiens de
toujours pouvoir déjouer la censure, les défenseurs de la liberté
numeérique peuvent jouer un rble important. Voici trois fagons d'aider.

1/ Créer un outil de suivi en temps réel pour la censure en ligne

Une des meilleures facons d’élaborer une cartographie de la censure
numérique est de procurer un outil qui permettrait aux utilisateurs de
pointer les verrouillages en temps réel. Quelque chose comme Herdict
Web, qui permet aux utilisateurs du monde entier de signaler les sites
gui sont tombés sous la censure numérique, doit étre appliqué au
niveau local, transposé dans la langue vietnamienne et largement
diffusé aupres des internautes du pays.

2 / Promouvoir le contournement et la sécurité numeérique

Viet Tan est résolu a diffuser les outils de contournement ainsi que
toute information concernant la sécurité numérique car nous pensons
gue l'acces a Internet aura un réle a jouer dans le développement futur
du Vietnam.

Mais il reste encore beaucoup a faire : trouver des techniques locales
de contournement pour les utilisateurs vietnamiens, former des
militants et des blogueurs, divulguer ces techniques aux internautes
moyens. Il est tout aussi important, pour que le net ne soit pas
I'instrument des oppresseurs, que linformation sur la sécurité
numérigue soit largement comprise et diffusée.

3/ Défendre la liberté sur Internet

Les internautes vietnamiens luttent pour la liberté d’'Internet. lls font
appel a la liberté de se réunir, de s’exprimer et de communiquer.
Elevez la voix contre les restrictions légales et la censure du net du
gouvernement de Hanoi. Réagissez contre les sociétés occidentales
qui fournissent les technologies de filtrage a I'Etat viethamien.
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Images de couverture : Images de protestation
recueillies sur différentes pages Facebook.
Veuillez visiter facebook.com/vt4democracy pour
la traduction des images et pour visionner d’autres
images réalisées par les internautes vietnamiens
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A PROPOS DE VIET TAN

une démocratie durable, demander la justice et les droits de 'homme pour le peuple

La mission de Viet Tan est de mettre fin a la dictature, construire les fondements pour *
viethamien a travers une lutte non violente, basée sur la participation civile.
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